Anlage 2: Risiko-Portfolio der Stadtwerke Niederkassel
Risiko-Inventur zum 31. Dezember 2018

‘Cb/ Stadtwerke

Inventur Inventur
Jahr 2017 Jahr 2018

* Schadenserwartung des Einzelrisikos: _

Nichteinhaltung gesetzlicher und regulatorischer Anforderungen
Risiko einer nicht angemessenen Rohwasserqualitat
Nichteinhaltung der vorgeschriebenen Trinkwasserqualitat
70-100 % Mutwillige Kontamination oder Storung der Wasserversorgung
Nicht ordungsgemaBe Erstellung des Wirtschaftsplans (§14 EigVO)

Nichteinhaltung des Wirtschaftsplans (§14 Abs. 2 EigVO)

Vermogensverluste aufgrund von Forderungsausfallen

Eintrittswahrscheinlichkeit

Nichteinhaltung von Kompetenzen und Zustandigkeiten

O 00 N O Ul A W N =

30-70 % UnregelmaBigkeiten bei Auftragsvergaben/-Ausschreibungen

-
o

Storfall durch Beeintrachtigung zentraler technischer Anlagen

-
-

Nicht rechtzeitige Meldung und Bearbeitung eines Storfalles

-
N

Risiko des sofortigen Druckabfalls in der Wasserversorgung

-
w

Beeintrachtigung des Rohrleitungsnetzes und Wasserverluste

-
A

0-30 % Fehlerhafte Leistungserbringung durch Subunternehmer

(14)

-
(8]

Verletzung der Verkehrssicherung- und Betreiberpflicht Fahre

-
o

Korruptionfalle in kritischen Arbeits- und Betriebsbereichen

v

-
~N

niedrig signifikant kritisch Einschrankung des Betriebes durch Ausfall einzelner Personen

-
oo

1-50 TEuro 50-100 TEuro > 100 TEuro Datensicherheit - Nicht autorisierter Datenzugriff

-
O

Hohe der Auswirkung Datenverfiigbarkeit - Datenverluste durch Systemausfall

N
o

Datenschutz - Missbrauch sensibler, personenbezogener Daten

N
-

IT-Sicherheit - Uberwachung des externen IT-Dienstleisters

N
N

Risiko der Datenveranderung

N
w

Kontamination von Armaturen

N
N

Jahresabschlussaufstellung
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